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Abstrakt 
Tato práce popisuje kompletní návrh přístupového systému s využitím biometrických 
dat, aplikovatelného v menších firemních objektech. V první části je krom úvodu do 
problematiky snímání otisků prstů popsán také výběr komunikačního rozhraní mezi 
terminály a nadřazeným systémem. Druhá část práce se již zabývá praktickou realizací 
systému a to jak z pohledu hardware, tak i software.  
 
 
 
 
Klíčová slova 
Biometrie, otisk prstu, přístupový terminál, čtečka otisků prstu, ethernet, 
mikrokontrolér, evidence docházky, Atmel, ARM. 
 
 
 
 
 
 
 
 
 
Abstract 
This bachelor’s thesis deals with coplete design and implementation of access control 
system.using biometrical data. System is applicable in smaller applications. The first 
part contains an small introduction to fingerprint acquiring/processing and also describe  
selection of a communication interface between terminals and host system including 
possible ways of embedding into devices. The next part is covered in the practical 
implementation in terms of both hardware and software. 
 
 
 
Keywords 
Biometric, fingerprint, access control system, access terminal, fingerprint reader, 
microcontroller, ethernet Atmel, ARM. 
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1 ÚVOD 
1.1 O projektu 
Zvolené téma práce si klade za cíl vyvinout přístupový systém s využitím 
biometrických dat pro identifikaci osob. Předkládané řešení nalezne uplatnění 
především v menších aplikacích – jak počtem přístupových míst (terminálů), tak počtem 
uživatelů. Při požadavku na využití v rozsáhlejších aplikacích s vysokými objemy 
přístupů (a z toho vyplývající vysokými objemy zpracovávaných a archivovaných dat) 
by pravděpodobně byla nutná výměna hardwaru za výkonnější. 
Cílem je rozdělit firemní prostory na několik autonomních zón s nutností 
identifikace při vstupu do každé z nich. Počítá se s možností monitorovat on-line z 
nadřazeného systému pobyty zaměstnanců v jednotlivých zónách a archivovat je. Data 
pořízená tímto přístupovým systémem mohou být dále zpracována například 
personálním oddělením firmy formou výkazů, statistik apod. Prozatímní operační název 
projektu – PRST – vznikl jako zkratka slov Přístupový registrační systém, a zároveň 
označuje část těla, používanou nejčastěji k interakci s tímto systémem. 
Tato bakalářská práce mapuje, diskutuje a řeší možná řešení z pohledu funkce, 
dostupnosti komponent, aplikovatelnosti v praxi a v neposlední řadě také finančních 
nákladů. Důležitá zde není jen pořizovací cena, ale také náklady na instalaci, provoz, 
údržbu a servis systému. 
1.2 Biometrie 
Někdy též biometrika, je obor zabývající se metodami autentizace (= procesu ověření) 
pomocí jedinečných biologických charakteristik osob. Tyto metody vycházejí z 
předpokladu říkajícím, že některé z charakteristických parametrů člověka jsou pro 
danou osobu jedinečné a neměnné. Celosvětový zájem o tento obor roste stejně rychle 
jako požadavky na spolehlivost zabezpečení předmětů, objektů i dat. 
Biometrické údaje jsou v praxi využitelné k identifikaci a verifikaci osob. V případě 
identifikace se jedná o porovnání získaného vzorku biometrického údaje (resp. množiny 
dat z něho získaných) s množinou vzorků – např. uložených v databázi a určení 
jednoznačné shody s některým z nich (systém 1:N). Naproti tomu verifikace řeší 
ověření identity člověka, který identifikaci již provedl (systém 1:1 - například při 
přihlašování uživatele do školní sítě je login prvek identifikační a heslo prvek 
verifikační). 
Mezi typické biometrické údaje patří krom otisků prstů také DNA, oční sítnice, 
duhovka, kapiláry a žíly na dlani ruky nebo obličej. Dále lze jako biometrické označit i 
vlastnosti jako je styl písma, dynamika chůze nebo lidský hlas. 
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1.3 Zpracování otisků prstů 
Samotný proces vyhodnocení a zpracování otisku je značně komplikovaná záležitost, 
kterou se zabývá obor zvaný daktyloskopie. Proto si dovolím poznamenat, že 
následující text této podkapitoly popisuje věc s velmi výrazným zjednodušením. Děje se 
tak z prostorových důvodů a také proto, že samotná analýza otisků není tématem této 
práce.  
Více informací o problematice zpracování otisků prstů naleznete v [1]. Otisk 
každého člověka obsahuje jedinečný obrazec papilárních čar, který dokáže s velmi 
vysokou pravděpodobností identifikovat konkrétní osobu (matematicky bylo dokázáno, 
že existuje asi 64 miliard možností uspořádání papilárních linií [2]). Nejprve je třeba 
samotný otisk získat, což se např. v kriminalistice provádí přenosem pomocí v inkoustu 
namočeného prstu na papír, nebo elektronickou formou pomocí čteček otisků, jejichž 
principy jsou popsány v následující podkapitole.  
 
Obr. 1 – Třídy otisků dle Galtonova klasifikačního systému [2] 
V dalším kroku proběhne proces klasifikace, při němž je určena třída, do které otisk 
spadá (jedná se o tzv. Galtonův klasifikační systém, viz Obr. 1). To se provede pomocí 
zaměření vzájemné polohy základních částí – jádra (zelený kruh na Obr. 2) a delty 
(zelený trojúhelník na Obr. 2), obsažených v otiscích typů smyčka a vír – případ 80%-
90% všech otisků. V otiscích typu oblouk je třeba se řídit pomocí linií (červené čáry na 
Obr. 2). 
 
Obr. 2 – Základní charakteristické prvky otisku [2] 
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Ze správně klasifikovaného otisku se dále extrahují polohy a směry (vektory) tzv. 
markant, což jsou nepravidelnosti jednotlivých papilár.  
 
Obr. 3 – Nepravidelnosti papilár v otisku 
Při procesu samotného porovnání generuje srovnávací algoritmus číslo zvané skóre, 
jenž vyjadřuje míru podobnosti se vzorem. Pokud je skóre vyšší než požadovaná mez, 
lze otisky prohlásit za shodné. U elektronických čteček lze mez obvykle nastavit a 
zvolit tak požadovanou míru zabezpečení. S vyšší mírou zabezpečení ale také roste 
pravděpodobnost neoprávněného odmítnutí správného otisku, což může být zapříčiněno 
drobnými odchylkami od vzoru, jako jsou např. menší nečistoty nebo drobná poranění. 
1.4 Principy čteček otisků 
V praxi se používá několik způsobů, jak převést otisk prstu do digitální podoby. 
• Ultrazvuk – patří mezi nejpřesnější snímač. Pracuje na principu odrazu 
ultrazvukových vln od struktury prstu. Tento systém je však velice nákladný a 
těžkopádný, proto se využívá prakticky pouze v kriminalistice. 
• Elektroluminiscenční – metoda patří mezi moderní metody, u kterých se 
předpokládá velké využití. Velice zjednodušeně spočívá v prstovém přítlaku 
světloemitující vrstvy na pole fotodiod, které zaznamenají obraz. Výhodou je 
kvalitní výstup, rozměry a cena, nevýhodou pak odolnost. 
• Termoelektrické – snímače jsou často používanou skupinou snímačů, kvalita 
jejich výstupu však není obvykle příliš vysoká a použití tak najdou spíše v 
levných a nenáročných aplikacích. Příkladem jsou integrované čtečky u 
notebooků. Princip připomíná funkci běžného scanneru. Jejich základem je čip, 
snímající rozdíly teplot při přejíždění prstem před jeho povrch a vyhodnocuje 
tak polohu papilárních linií. 
• Kapacitní – senzory poskytují lepší výstup, než termoelektrické. Pracují na 
principu vyhodnocení kapacity mezi mřížkou elektrod čtečky a přiloženým 
prstem. Jejich přesnost ovlivňuje každá nečistota, která se chová jako nežádoucí 
dielektrikum, mají proto také poměrně omezenou životnost, což je jejich značná 
nevýhoda. 
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• Optické – čtečky obsahují zdroj světla, který rovnoměrně osvítí plochu prstu 
přiloženou na optický hranol. Ten světlo odražené od plochy prstu zaostří na 
povrch CCD snímače, jehož výstup tvoří po digitalizaci ona obrazová data. 
Čtečka je citlivá na kvalitu snímaného odrazu – tzn. na znečištění, příliš suchý 
nebo mokrý prst a další podobné faktory. V současnosti se jedná o nejčastěji 
používaný princip digitalizace otisků používaný v přístupových systémech. 
Nejinak tomu bude i v tom našem. 
1.5 Vlastnosti čteček otisků 
Pro použití v této práci přichází v úvahu především kompletní moduly čteček otisků, 
tzn. Samotný senzor otisku a příslušná elektronika zajišťující jeho zpracování, které je 
obvykle prováděno patentovanými algoritmy patřící mezi know-how výrobce. Mezi 
nejpodstatnější vlastnosti modulů čteček otisků prstů krom principu (viz 1.4) patří: 
• Komunikační rozhraní a protokol – pomocí kterého je zajištěn přenos dat z/do 
nadřazeného systému. Většinou se jedná o sériová rozhraní, jako je RS232, 
UART nebo Wiegand. Protokol je obvykle popsán v dokumentaci. 
• Napájecí napětí, spotřeba – vzhledem k možnému nepřetržitému provozu 
čtečky je nutno přihlédnout i ke spotřebě zařízení. 
• Ukazatele spolehlivosti čtení – udávané nejčastěji pomocí parametrů FAR 
(False Acceptate Rate) a FRR (False Rejection Rate). FAR vyjadřuje (ve tvaru 
poměru nebo procentuálně) pravděpodobnost chybného přijetí otisku, jenž není 
v paměti a FRR naopak podíl pravděpodobnosti neoprávněného odmítnutí 
otisku, jenž v paměti je. 
• Paměť otisků (pokud jí čtečka obsahuje) – důležitá je především její kapacita a 
rychlost práce s ní. 
• Ostatní funkce – jako například možnost uploadu / downloadu bitmapy 
sejmutého otisku a z ní extrahovaných dat, možnosti řízení spotřeby, nastavení 
úrovně citlivosti vyhodnocovacích algoritmů atd. 
• Dostupnost, technická podpora, cena, rozměry. 
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2 TERMINÁLY 
Terminálem v kontextu přístupového systému je obvykle myšleno zařízení umístěné u 
vstupu do zabezpečené či monitorované zóny, sloužící primárně k identifikaci/verifikaci 
osoby, jenž chce do zóny vstoupit. V této kapitole bude popsán návrh takového 
terminálu z hardwarové i softwarové stránky. 
2.1 Požadavky na terminály 
Je třeba shrnout ještě před samotným zahájením jejich návrhu. Po úvaze bylo z důvodu 
větší flexibility zvoleno řešení se dvěma typy terminálů – terminál typu BT, což je 
zkratka anglických slov Basic Function Terminal označující terminál se základními 
možnostmi a AT, jakožto zkratka Advanced Function Terminal znamenající terminál 
s pokročilými funkcemi. Volba typu terminálu bude záviset na jeho předpokládaném 
využití, požadavcích zadavatele a v neposlední řadě také finančních možnostech. Nyní 
budou shrnuty některé z požadavků na terminály typu AT a BT: 
• Základní požadavky na všechny terminály: 
o Obsluha optické čtečky otisků prstů 
o Rozhraní pro zasílání zpráv o přístupech na server 
o Servisní rozhraní pro konfiguraci terminálu včetně možnosti vzdáleně 
aktualizovat firmware 
o Autonomnost při řízení přístupů v případě výpadku serveru 
o Indikace stavů – opticky a akusticky (např. RGB LED + piezo 
bzučák) 
• Další možné požadavky na terminály s pokročilými funkcemi (AT): 
o Modifikátor přístupu (například tlačítka s důvodem odchodu – lékař, 
služební cesta apod.) 
o Alternativní identifikační rozhraní – čtečka RFID, PIN z klávesnice, 
radiové/IR vlny. 
o Přídavný zobrazovací prvek – LCD displej, zobrazující například 
aktuální čas, jméno identifikovaného, počet či jména uživatelů 
nacházejících se v dané zóně, informaci o zastřežení zóny 
bezpečnostním systémem a případné další informace. 
o Buffer přístupů pro případ výpadku serveru – informace o 
zaznamenaných přístupech budou odeslány, jakmile přejde terminál 
opět do režimu online. Přístupy budou opatřeny časovým razítkem 
odvozeným z vestavěného, dálkově synchronizovaného obvodu 
reálného času. 
o Záloha napájení v případě jeho výpadku 
o Možnost bezdrátového připojení pomocí WLAN 
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Z výše uvedených možností vyplývá značná variabilita celého systému, kdy je 
možno dle požadavků na množství a úroveň funkcí instalovat terminál tzv. „na míru“ 
dané zóně. Tato bakalářská práce se dále bude zabývat návrhem a realizací terminálu 
typu BT. Terminál typu AT doporučuji navrhnout a realizovat společně s dalšími body 
v navazující diplomové práci.  
2.2 Blokové schéma terminálu 
Základní blokové uspořádání terminálu (až do konce této práce bude pod pojmem 
„terminál“ označován terminál se základní funční výbavou, tedy typu BT) je 
znázorněno na následujícím obrázku. Červená čára znázorňuje přenos dat. Můžou jimi 
být jak data v běžném slova smyslu, tedy například ta, přijatá sériovým rozhraním, tak i 
jednobitová informace o stisknutí tlačítka uživatelského rozhraní. Černá čára 
představuje napájení jednotlivých celků.  Nyní budou uvedené bloky stručně popsány. 
 
 
Obr. 4 – Základní blokové schéma terminálu 
 
Nejdůležitějším prvkem celého terminálu je řídící mikrokontrolér.  Jeho hlavním 
úkolem je zabezpečit komunikaci se čtečkou otisků, s jejíž pomocí musí posoudit, zda 
došlo k pokusu o přístup a pokud ano, zda je přístup oprávněný, či nikoliv. Na základě 
toho pak učiní potřebné kroky (např. sepne tranzistor ovládající elektromagnetický 
zámek). Dále řídící mikrokontrolér zabezpečuje také komunikaci s nadřazeným 
systémem, jemuž zasílá především informace o uskutečněných přístupech. 
Za tímto účelem je nezbytné vhodné komunikační rozhraní. Musí (pokud možno 
co nejspolehlivěji) zajistit tok dat do/ze vzdáleného nadřazeného systému. Nejsou zde 
však jen informace o uskutečněných přístupech, ale také o data sloužící ke vzdálené 
konfiguraci a diagnostice terminálu. 
Interakce s uživatelem je realizována pomocí uživatelského rozhraní. Jelikož 
terminál typu BT je určen pro jednoduchou evidenci přístupů bez požadavku na další 
funkce, postačí velmi jednoduché uživatelské rozhraní poskytující základní indikaci 
stavů terminálu.  
Nadřazený 
systém 
Napájecí 
napětí 
Uživatel 
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Aby mohly všechny celky pracovat, je nutno zajistit napájení terminálu. To musí 
zabezpečit adekvátní napájecí napětí každému celku, přičemž musí brát v úvahu také 
proudový odběr. Měly by být také implementovány základní ochranné prvky proti 
nežádoucím vnějším vlivům.  
 
2.3 Volba komunikačního rozhraní 
Jak již vyplývá z názvu projektu, nejedná se o systém čistě přístupový, nýbrž také o 
systém registrační. Za registraci je považován přenos informace o přístupu z terminálu 
(umístěného u vstupu do zóny) do nadřazeného systému (dále v textu označovaného 
jako server). Základní úlohou serveru je archivace informací o přístupech a jejich 
transformace do podoby vhodné k dalšímu zpracování, například jejich prohlížení na 
webových stránkách. Server je řešen v další částí této práce (kapitola 3). 
Z principu věci je tedy nutno zajistit mezi terminály a serverem komunikační kanál. 
Jeho volba je klíčová pro celý systém a je tedy nutno věnovat jí náležitou pozornost a 
prostor. Shrňme si tedy nyní základní požadavky na komunikační rozhraní mezi 
terminály a serverem. Za nejpodstatnější jsou považována tyto: 
 
• Možnost komunikace mezi více než dvěma zařízeními 
• Komunikační vzdálenost optimálně v desítkách metrů 
• Snadná implementovatelnost do terminálů i serveru (= dostupnost hardware) 
• Nenáročnost na instalaci a rozvod po objektu 
• Naopak není třeba velkých přenosových rychlostí, či real-time komunikace 
 
Z důvodu požadavku na vzdálenost a odolnost je prakticky vyloučeno použití 
rozhraní pracujících s nesymetrickými napěťovými úrovněmi, jako např. I2C, USB či 
libovolná varianta UARTu v úrovních TTL. Nabízí se tedy – v průmyslu často 
využívaná – symetrická sběrnice RS485 a její modifikace. Pro toto řešení hovoří také 
relativně snadná implementace do zařízení. Obvody zajišťující potřebný převod úrovní 
jsou levné, dobře dostupné i snadno použitelné. Jako příklad uveďme obvod 75176 
vyráběný firmou Texas Instruments a jeho klony. Nevýhodou takovéhoto řešení jsou 
však zpravidla vyšší nároky na programové vybavení, jenž musí na softwarové úrovni 
zajišťovat řešení kolizí na sběrnici a řízení přístupu k médiu, adresaci na nejnižších 
vrstvách a další operace. Příkladem takovéhoto řešení je například „kolizní“ protokol P4 
firmy Elvis s.r.o. (www.elvi.cz) používaný v docházkových či zabezpečovacích 
systémech, nebo protokol Spinel firmy Papouch s.r.o (www.papouch.cz).  
Značnou nevýhodou tohoto řešení je nutnost instalace dalších metalických datových 
rozvodů. Tu eliminuje využití bezdrátových technologií. Krom nejznámější technologie 
WLAN (Wi-Fi) jsou pro tento projekt použitelné sytémy ZigBee či IQRF. 
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V posledním desetiletí však došlo k poměrně masovému rozšíření rozhraní ethernet 
do spousty odvětví, z čehož plyne existence strukturované kabeláže ve většině 
kancelářských (ale i školních, zdravotnických a jiných) budov. Nejinak tomu bude i 
v našem případě.  
2.4 Rozhraní ethernet 
Ethernet je v současnosti nejpoužívanější technologie propojení mezi počítači. Byl 
vynalezen firmou Xerox v 70. letech minulého století. Standardizován byl v polovině 
80. let jako IEEE 802.3. Ethernet v začátcích disponoval rychlostí 3Mbps a jako fyzické 
médium byl použit koaxiální kabel v topologii „sběrnice“. 
Nyní se jako médium používá kabel složený z nestíněných kroucených páru 
(anglicky unshielded twisted pair – UTP) či optická vlákna. V případě UTP kabelu se 
využívá výhradně topologie typu „hvězda“, kdy se ve středu hvězdy nachází aktivní 
síťový prvek, například switch či router. Kabel je zpravidla zakončen konektory typu 
RJ-45 (Obr. 5) V případě běžných lokálních sítí (LAN) se využívá nejčastěji rychlost 
100Mbit/s, přičemž se stále častěji setkáváme s tzv. Gigabit Ethernetem, disponujícím 
rychlostí desetinásobně vyšší.  
 
Obr. 5 – UTP kabel s konektorem RJ-45 
Komunikace na tomto rozhraní probíhá pomocí tzv. paketů. Paket lze zjednodušeně 
chápat jako obálku, obsahující data. Každý paket obsahuje adresu příjemce, odesílatele 
a krom „užitečných“ dat zabezpečených CRC také větší, či menší množství hlaviček 
jednotlivých služeb a protokolů. Těch existuje značné množství a jejich popis přesahuje 
rozsah této práce. Lze jej najít  
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2.5 Možnosti implementace ethernetu do zařízení 
Způsobů, jak vestavět rozhraní ethernet do vlastní aplikace je několik. Mezi 
nejdůležitější kritéria pro volbu bychom řadily tyto: 
 
• Náročnost implementace z pohledu HW i SW 
• Cena řešení 
• Rychlost a datová propustnost 
• Náročnost na systémové prostředky  
 
Mezi nejčastěji používané způsoby vestavby ethernetu do vlastního zařízení patří ty, 
uvedené v následujících podkapitolách. 
2.5.1 Inteligentní převodní modul 
Jedná se o aplikačně nejsnazší řešení, které se také využívá pro doplnění již existujících 
zařízení rozhraním ethernet. Další výhodou je minimální zatížení MCU v cílové 
aplikaci, jelikož prakticky všechny úlohy týkající se komunikace zajišťuje sám 
ethernetový modul. Ten poskytuje zpravidla několik režimů činnosti, mezi které patří 
role TCP serveru, klienta, posluchače UDP portu, poštovního klienta, webového serveru 
a dalších. Některé modely poskytují i otevřený operační systém umožňující provozovat 
uživatelem vytvořené aplikace (například provázané s dynamickými webovými 
stránkami). Druhým rozhraním je nejčastěji UART, SPI či USB. Mezi nejpoužívanější 
patří moduly XPort od výrobce Lantronix či SocketLAN výrobce ConnectOne. 
 
Obr. 6 – Modul SocketLAN od výrobce ConnectOne [4] 
 
Tento výrobce produkuje také obdobné moduly pro sítě WLAN. Ty jsou s výše 
uvedenými softwarově kompatibilní a uplatnění najdou v aplikacích, kde by bylo vedení 
kabelu složité či nepohodlné. 
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2.5.2 Mikrokontrolér s integrovaným řadičem 
Jedná se o nejelegantnější řešení z pohledu HW. Ceny MCU s eth. Řadičem již nejsou 
nijak astronomicky vysoké, často však (především u levnějších modelů) neobsahují 
nejnižší fyzickou vrstvu (PHY) a vyžadují tak další integrovaný obvod, který ji zajistí. 
Výhodou je nižší zatížení (obvykle už tak relativně výkonného) jádra, jelikož řadič je na 
HW úrovni oddělená jednotka využívající přímý přístup do paměti (DMA). Řešení 
vyžaduje použití odpovídajícího MCU už při návrhu zařízení.  
Jako příklad lze uvést MCU výrobce STM řady STM32F107xx spadající do rodiny 
Connectivity line a pyšnící se jádrem Cortex M3. Tyto procesory obsahují MAC modul, 
realizující na HW úrovni služby MAC vrstvy. Neobsahují však nejnižší fyzickou (PHY) 
vrstvu, jejíž implementaci je nutno provést externím obvodem, někdy též označovaným 
jako PHYTER. S ním mikrokontrolér komunikuje po rozhraní MII či RMII. Firma 
Freescale nabízí však i obvody s integrovanou PHY vrstvou, příkladem budiž kontrolér 
MCF52233 s jádrem ColdFire V2. Stačí pak pouze připojit konektor RJ-45 a magnetika 
(pokud již nejsou v konektoru obsažena). Využití tohoto řešení se v budoucnu 
předpokládá u přístupových terminálů typu AT, kde budou oproti BT vyšší požadavky 
jak na datové přenosy, tak na výkon a výbavu samotného MCU (množství I/O pinů, 
počet sériových linek UART). 
2.5.3 Mikrokontrolér s externím řadičem 
Při výběru vhodných komponent může být toto řešení řešením nejlevnějším. Nejčastěji 
se samostatné ethernetové řadiče propojují s MCU pomocí rozhraní SPI, či paralelním 
způsobem. Výhodou je možnost použití s prakticky každým MCU vybaveným 
příslušným rozhraním, přičemž SPI jich obsahuje naprostá většina. 
 
Obr. 7 – Blokové aplikační schéma řadiče ENC28J60 [5] 
 Externí řadič obvykle integruje PHY i MAC vrstvu. V našich končinách je oblíben 
obvod ENC28J60 výrobce Microchip, často používaný v zapojeních s osmibitovými 
MCU rodiny PIC téhož výrobce či řady AVR od Atmelu. Jeho jistým omezením je 
podpora pouze 10Mbit ethernetu. Nevýhodou tohoto řešení je (narozdíl od 
inteligentního převodního modulu) nutnost implementovat vyšší vrstvy komunikace 
jakožto součást řídící aplikace v MCU, což se neobejde bez větších nároků na jeho 
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systémové prostředky.  Bude použit v terminálech BT, kde jsou nároky na množství dat, 
rychlost jejich přenosu i zpracování relativně malé. 
2.6 Výběr klíčových komponent pro terminál  
2.6.1 Modul čtečky otisků prstů 
Klíčovou součástí je vlastní čtečka otisků prstu (v dalším textu bude pro zpřehlednění 
použita zkratka FPR vycázejí z anglických slov Fingerprint reader). Vzhledem 
k využití specifických součástek jako je optický hranol se samotným snímačem, či 
implementaci komplikovaných algoritmů při zpracování výstupu z něj (jež patří 
většinou mezi know-how výrobců) nemá příliš velký význam uvažovat o vlastnoruční 
výrobě FPR.  
 
Obr. 8 – Modul SM-621 od Miaxis [6] 
Pro tento projekt byla vybrána čtečka SM-621 výrobce Miaxis biometrics Co.,Ltd. Tuto 
čtečku používá ve svých aplikacích firma Flajzar s.r.o., odkud byla i zakoupena. Modul 
čtečky se skládá z optické části obsahující zdroj světla (v tomto případě modrého), 
skleněný hranol a samotný snímač. Druhou část tvoří deska plošného spoje se všemi 
obslužnými obvody: Na této desce se nachází napájecí obvody, sériovou paměť flash o 
kapacitě 4 Mbit pro uchování šablon otisků a jako nejdůležitější obvod tvořící „mozek“ 
celého modulu je osazen relativně výkonný DSP řady TMS320 výrobce Texas 
Instruments. Modul čtečky využívá jako komunikační rozhraní sériovou linku UART. 
Dále je vybaven vstupem EN, který slouží k uvedení čtečky do pohotovostního režimu. 
Všechny podstatné parametry FPR jsou shrnuty v následující tabulce. Komunikační 
protokol je popsán v podkapitole 2.8.1. 
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Tabulka 1– Parametry čtečky SM-621 [6] 
2.6.2 Mikrokontrolér 
V dalším textu zkráceně MCU – microcontroller unit. Při jeho výběru je nutno vycházet 
z požadavků na výbavu daného terminálu (výčet výbavy terminálů BT a AT viz 
podkapitola 2.1). V současné době je na trhu značné množství výrobců mikrokontrolérů 
produkujících vskutku obrovské množství modelů, ze kterých požadavkům tohoto 
projektu vyhovuje nezanedbatelné procento.  
Neexistuje zde tedy nic jako „jediná správná“ nebo nejlepší volba. Roli při výběru 
tedy kromě samotných technických parametrů hraje i cena, dostupnost, podpora 
výrobce, množství dostupných softwarových prostředků a v neposlední řadě i předchozí 
zkušenosti a obliba u autora projektu. Mezi nejznámější a v našich končinách nejčastěji 
používané MCU jsou dle mého názoru od výrobců: Atmel, Microchip, Freescale, STM, 
Texas Instruments, NXP, Renesas a Rabbit. 
Do terminálu typu BT byl zvolen MCU z rodiny AVR výrobce Atmel. Ačkoli se 
nejedná o žádnou novinku (jádro AVR bylo uvedeno roku 1997), jsou tyto procesory i 
přes nikterak oslnivý poměr cena/výkon stále oblíbenými mezi uživateli především z 
řad hobby konstruktérů. Může za to především dobrá dostupnost v ČR, značná část 
modelů vyráběná i ve vývodových pouzdrech a množství dokumentace, konstrukcí, 
vývojových nástrojů a softwaru od třetích stran k dispozici 
Konkrétní volba padla na čip ATMEGA 168P. Jedná se o jeden z novějších 
přírůstků do rodiny Atmel AVR (uveden na trh v roce 2008). Jeho základní vlastnosti 
jsou shrnuty v následující tabulce.  
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Kapacita paměti programu (flash) 16 KBytes 
Kapacita paměti dat (RAM) 1 KByte 
Kapacita paměti EEPROM 512 Bytes 
Maximální pracovní kmitočet 20MHz (závisí na nap. napětí) 
Napájecí napětí 2.7-5.5V 
Použité pouzdro TQFP 32 
Cena  55Kč* 
*Cena ze dne 16.4.2011 na farnell.cz při odběru v množství 10-99ks 
Tabulka 2 – Souhrn parametrů mikroprocesoru Atmega 168 
Důvodů pro tuto volbu je několik. Pominu-li důvod v podobě předchozích 
zkušeností autora s touto rodinou MCU, jedná se o velmi levné řešení a to i přes nutnost 
použít externí obvod realizující fyzickou (PHY) a spojovou (MAC) vrstvu ethernetové 
komunikace. Jak jsem výše uvedl, množství dostupného softwaru pro Atmel AVR je 
značné. Nechybí mezi ním například TCP/IP stack, či soubor funkcí pro práci 
s externím ethernetovým řadičem, což je dalším důvodem pro toto řešení. Optimalizuje 
celý proces návrhu a konstrukce zařízení, neboť vlastní vývoj a odladění těchto SW 
částí by bylo časově značně náročné. 
Zapojení MCU je uvedeno v Příloze A. Je napájen napětím 3.3V a taktován 
kmitočtem 12.5MHz. Zdrojem této frekvence je řadič ENC28J60 s krystalem 25MHz, 
jenž tento kmitočet dělí dvěma.   
2.6.3 Ethernetový řadič 
Hlavním kritériem pro jeho výběr bylo rozhraní, kterým komunikuje s MCU. Z důvodu 
počtu pinů MCU a absence vyvedení paralelní adresové a datové sběrnice bylo 
rozhodnuto pro komunikaci sériovou. Zvolen byl často používaný řadič ENC28J60 
výrobce Microchip. Ten je opatřen rozhraním SPI, které je v MCU Atmega 168P 
obsaženo jako vestavěná periferie. Tento řadič v sobě integruje fyzickou (PHY) vrstvu i 
MAC vrstvu. Jeho jistou nevýhodou je pouze podpora sítí 10Base-T, což už nemusí 
nutně podporovat některé síťové prvky. 
Obsluha vrstev  MAC a 10Base-T PHY 
Vyrovnávací paměť SRAM 8 Kbyte 
Rozhraní SPI (max. 20MHz) 
Pracovní kmitočet 25MHz 
Napájecí napětí 3.3V 
Odběr (klidový stav/vysílání) 120mA/160mA 
Zvolené pouzdro SSOP 28 
Cena 57Kč* 
*Cena ze dne 16.4.2011 na farnell.cz při odběru v množství 10ks-99ks 
Tabulka 3 – Souhrn parametrů ENC28J60 
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Následující schéma znázorňuje propojení řadiče ENC28J60 s konektorem RJ45 
s integrovanými magnetiky (tzv. MagJack). Rezistory R7 až R10 zde tvoří impedanční 
přizpůsobení, kondenzátory společně s tlumivkou L1 plní odrušovací účely. 
 
Obr. 9 – Zapojení RJ-45 s integrovanými magnetiky 
2.6.4 Ostatní obvody 
Mezi další, neméně důležité části terminálu patří uživatelské rozhraní. Je řešeno velice 
jednoduše, ale i přesto poskytuje uživateli dostatečné informace o akceptaci přístupu a 
dalších provozních stavech terminálu. Je tvořeno trojbarevnou LED diodou, tlačítkem a 
piezoměničem. Dioda při napájení napětím 3.3V vyžaduje předřadné rezistory. Jelikož 
se jedná o tzv. supersvítivou LED, uvažujme anodové proudy 10mA. Hodnota 
předřadných rezistorů je pak dána ohmovým zákonem (je uveden výpočet pro červenou 
barvu, pro ostatní je analogický): 
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Další částí uživatelského rozhraní je tlačítko. To využívá interního pull-up rezistoru 
v procesoru a pomocí připojení INT pinu MCU (IC1) na potenciál 0V generuje 
přerušení. Poslední součástí je piezoměnič. Ten je připojen na výstupní pin MCU 
OC0B, což je výstup output-compare jednotky čítače/časovače 0. Tím je na hardwarové 
úrovni zabezpečeno generování kmitočtů ve slyšitelném spektru. Rovněž zde není 
použit posilovací externí tranzistor, protože i při amplitudě výstupního napětí 3.3V (při 
zanedbání úbytku na spínacím prvku pinu) je zvuk dobře slyšitelný. 
Nezbytnou součástí je také výstup na relé, vyvedený na konektor typu PSH K2 (viz 
příloha A). Umožňuje spínat elektromagnetický zámek, či jiný přístupový prvek (např. 
turniket). Je realizován pomocí bipolárního výkonového tranzistoru T1 typu BCP56 (viz 
příloha A), který byl zvolen pro svou cenovou dostupnost a robustnost. Ten pracuje ve 
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spínacím režimu s tzv. „vnucenou betou“. Vycházejme z následujících údajů – napětí 
Ube 0.7V, výstupní napětí MCU 3.2V, typická beta 100. Výpočet bázového rezistoru je 
pak následující: 
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Spínací obvod je také opatřen rychlou ochrannou diodou, eliminující průnik 
napěťových špiček, vzniklých rozpínáním indukční zátěže, do ostatních částí. 
 
2.6.5 Napájení terminálu 
Vzhledem k tomu, že se u přístupového systému předpokládá jeho nepřetržitý provoz, je 
třeba se více zaměřit i na napájení terminálu z pohledu energetické efektivity na straně 
HW i SW. Dále je třeba zvážit možnost vedení napájení i dat jedním kabelem, což může 
značně zjednodušit a zefektivnit instalaci. Napájení zařízení po ethernetu je 
specifikováno mezinárodním standardem IEEE 802.3af (případně novějším IEEE 
802.3at), známým též jako „PoE“ (Power over Ethernet). Norma specifikuje 2 režimy, 
kdy se v režimu B napájení přenáší pomocí nevyužitých párů síťového kabelu a v 
režimu A jsou využity datové vodiče. S rozšiřováním sítí typu 1000BASE-T (Gigabit 
ethernet) však kvůli využití všech párů strukturované kabeláže režim B ztrácí smysl. 
Napětí je z důvodu nižších ztrát v kabelu zpravidla 48V, norma uvádí jako maximální 
hodnotu 57V.  
 
Obr. 10 – Zapojení prvků napájení  
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 U terminálů BT je též počítáno s volitelnou možností napájení pomocí nevyužitých 
vodičů ethernetového kabelu. Jelikož je ale FPR připojen přes ochranné obvody přímo 
na napájecí svorky, je vstupní napětí dáno jeho napájecím napětím a je tedy v rozmezí 
4,75V-6,8V. V obou případech napájení (skrz napájecí konektor i pomocí ethernetového 
kabelu) se předpokládá napájecí zdroj v blízkosti terminálu, protože při takto nízkém 
napětí by byly úbytky na dlouhém vodiči značné. Mezi oběma možnostmi napájení se 
volí pomocí jumperů JP1 a JP2. 
Vzhledem ke špičkovému odběru řadiče ethernetu až 250mA a čtečky otisků až 
120mA by byly ztráty na lineárním stabilizátoru značné. Napájení bude tedy zajištěno 
měničem typu DC/DC výrobce Traco Power s typickou účinností >90%, jenž má na 
tuto aplikaci dostatečnou proudovou rezervu. 
Model TSR 1-2433 
Výstupní napětí Pevné 3.3V 
Rozsah vstupního napětí 4.75V – 36V stejnosměrných 
Maximální výstupní proud 1A 
Účinnost 78%-91% dle vstupního napětí 
Přesnost výstupního napětí ±2% 
Cena 193Kč* 
*Cena ze dne 16.4.2011 na farnell.cz při odběru v jednotkovém  množství 
Tabulka 4 – Souhrn parametrů DC/DC měniče Traco 
 
Ten zajišťuje stabilizované napájecí napětí 3.3V pro napájení MCU a ENC28J60. 
Napájení celého terminálu je tak typicky 5V (minimálně 4.75V a maximálně 7V). 
Doporučuje se použití spínaného či transformátorového síťového zdroje s proudovou 
zatížitelností 500mA a stabilizovaným výstupním napětím 5V. V případě napájení po 
ethernetovém kabelu je možno použít jeden síťový zdroj pro více terminálů (typicky 
umístěných v jeho blízkosti), proudové nároky se pak sčítají. 
 
Obr. 11 – Provedení DC/DC měniče Traco 
V zařízení je přítomna také ochrana proti přivedení vyššího napájecího napětí a jeho 
špatné polaritě. Ochrana se skládá z vratné pojistky (Polyswitch) a unipolárního 
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transilu. V případě přivedení vyššího, či nesprávně polarizovaného napájecího napětí 
začne transil vést elektrický proud odpovídající zkratovému proudu zdroje. Tento proud 
prochází také sériově zapojeným polyswitchem , který se začne ohřívat. Při překročení 
mezní teploty přejde do stavu vysoké impedance a obvod tak téměř rozpojí. 
2.7 Mechanické řešení 
Vychází z požadavku na jednoduchost a z ní vyplývající nízkou cenu při zachování 
pokud možno kompaktních rozměrů. Elektronika terminálu se skládá ze 2 desek 
plošných spojů, přičemž jedna z nich je již zakoupený hotový modul řídící elektroniky 
FPR. Ty jsou mechanicky spojeny pomocí distančních sloupků výšky 18mm, do kterých 
jsou zašroubovány šrouby M3. Elektrické propojení obou desek zajišťuje plochý kabel, 
obdobně jako propojení celku s optickou snímací částí.  
 
Obr. 12 – Význam konektorů terminálu 
Základní (a zároveň i rozměrově větší) deska obsahuje řídící elektroniku. Jedná se o 
jednovrstvou jednostrannou desku obsahující SMD i vývodové součástky, přičemž 
SMD technologie z rozměrových důvodů značně převládá. Vývodová pouzdra se 
vyskytují pouze u konektorů, napájecího měniče a filtračních kapacit. Výhodou je tak 
využití „mrtvého“ místa mezi oběma deskami nejobjemnějšími součástkami. 
Uživatelské rozhraní spolu s případným spínacím relé jsou pak řešeny jako externí 
součásti připojené k základní desce pomocí vodičů. Důvodem tohoto řešení je výrazně 
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větší svoboda při návrhu vzhledu výsledné plastové krabičky. Popis významu konektorů 
je na následujícím obrázku. Vstup napájecího napětí a výstup budící cívku relé je 
realizován konektory typu PSH. Uživatelské rozhraní se pak připojuje „počítačovými“ 
konektory typu SPK na pinovou lištu. Standardizovaný konektor RJ-45 zajišťuje 
propojení s nadřazeným systémem pomocí rozhraní ethernet. 
2.8 Firmware terminálu 
Jelikož zapojení obsahuje programovatelný mikrokontrolér, je nedílnou a prakticky i 
nejdůležitější součástí zařízení řídící program. Takovýto jednoúčelový a pro dané 
zařízení specifický software je označován jako firmware. Moderní architektury MCU 
jsou obvykle optimalizovány pro efektivnější běh programů generovaných překladači 
vyšších programovacích jazyků. Optimalizace se projevuje ve vyšším počtu registrů pro 
obecné užití, větší podpoře práce s ukazateli či jinak konstruované instrukční sadě. 
I zdrojové kódy této práce jsou psány v jazyce C. Jako překladač je pak použit volně 
dostupný GCC pro platformu AVR. 
2.8.1 Knihovna funkcí obsluhy čtečky otisků 
Základním kamenem celého projektu z pohledu softwarové výbavy terminálu je 
komunikace MCU s modulem čtečky otisků prstu. Bylo mým cílem napsat tyto funkce 
pokud možno tak, aby byly platformě nezávislé. V budoucnu totiž předpokládám jejich 
provoz na platformě ARM či PC. V  knihovně se tedy nevyskytuje žádný přímý přístup 
k hardwaru. Ten je realizován voláním externích funkcí pro znakově orientovanou 
komunikaci po sériové lince getchar() a putchar(char), které jsou implementovány 
závisle na platformě.  
Komunikace s FPR probíhá po sériové lince typu UART rychlostí 57600 baud bez 
řízení toku. Základní jednotkou je paket skládající se z bytů. Pakety existují 3 typů – 
příkazové, datové a koncové. Příkazový paket slouží k zaslání příkazu do FPR, kdy 
odpověď na něj závisí na konkrétním příkazu. Datový paket se používá při přenosu 
„surových“ dat (zpravidla šablon otisků, či sejmutých bitmap) do nebo z FPR. Koncový 
paket je pak v tomto přenosu použit jako poslední. Struktura příkazového paketu viz  
Tabulka 5. 
 
 
Tabulka 5 – Struktura paketu FPR [6] 
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Každý paket je uvozen i zakončen znakem 0xC0 (tzv. Border mask), jenž určuje 
jednoznačný start a konec paketu. Kódováním je totiž zaručeno, že se tento znak 
neobjeví uvnitř paketu. Samotný paket se skládá z: 
• PacketFlag – označuje, zda se jedná o příkazový, datový či koncový paket. 
• AdressCode – čtečka tento parametr zatím ignoruje, posílají se 4 znaky 0x00 
• PacketLength – součet délek částí paketu Command a Parameters 
• Command – kód příkazu 
• Parameters – parametry předávané příkazu, závisí na konkrétním příkazu 
• CheckSum – kontrolní součet počítaný přes celý paket 
Všechny pakety je nutno kódovat. Je totiž nezbytné zamezit výskytu znaku Border mask 
(0xC0) kdekoliv uvnitř paketu. Kódovací pravidla jsou následující: 
• Pokud paket obsahuje znak 0xC0, je nahrazen dvěma znaky – 0xDB a 0xDC 
• Pokud paket obsahuje znak 0xDB, přidá se za něj navíc znak 0xDD 
 
FPR podporuje následující příkazy, přičemž ty zvýrazněné implementuje vytvořená 
knihovna a budou popsány v dalším textu: 
CheckFinger GetImage GenTemplet MoveTemplet 
MatchTwoTemplet Search MergeTwoTemplet StoreTemplet 
LoadTemplet UpTemplet DownTemplet UpImage 
DeletOneTemplet EraseAllTemplet ReadParTable SetSecurLevel 
SetPwd VfyPwd Reset FlashLED 
WriteNotepad LevelSearch CheckTemplet ReadNotepad 
Tabulka 6 – Příkazy podporované čtečkou Miaxis SM621 
Nyní budou popsány funkce implementované v mnou vytvořené knihovně SM621.c  
 
char fpr_CheckFinger(void)  
Funkce detekuje prst přiložený ke čtečce. Návratová hodnota je nulová v případě 
přiloženého prstu na skleněný hranol. V opačném případě funkce vrací 
CHECKFINGER_ERR. Hodnota 0x01 značí (stejně jak u všech funkcí) chybu v paketu. 
 
char fpr_GetImage(void) 
Funkce sejme obraz přiloženého prstu a uloží ho do tzv. Image Bufferu. Návratová 
hodnota nula odpovídá bezchybnému provedení příkazu, GETIMAGE_ERR značí 
selhání příkazu. 
 
char fpr_GenTemplate(char buffer) 
Funkce z obrazu prstu uloženého v Image Bufferu generuje charakteristická data, ta 
uloží do zvoleného bufferu předaného jako vstupní parametr (definovány jako 
BUFFER_A, BUFFER_B, BUFFER_MODEL). Návratová hodnota je nulová v případě 
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úspěšného vygenerovaných dat. Chybová návratová hodnota z této funkce může 
nabývat následujících hodnot: 
• GEN_TOODRY_ERR – prst příliš suchý/obraz světlý 
• GEN_TOOWET_ERR – prst příliš vlhký/obraz tmavý 
• GEN_TOORAN_ERR – data v obrazu jsou příliš náhodná 
• GEN_TOOFEW_ERR – data obsahují málo char. bodů 
• GEN_NODATA_ERR – buffer neobsahuje platná data 
 
char fpr_Search(char buffer, int from, int num)  
Funkce vyhledá šablonu v databázi. Prohledávání probíhá na základě vstupních 
parametrů. Databáze se prohledává od pozice určené parametrem from, prohledán je 
počet stránek definovaný parametrem num. Vzor pro porovnání je uložen v bufferu 
specifikovaném v parametru buffer. Funkce vrací nulu, pokud se šablona nachází 
v databázi a SEARCH_ERR v případě opačném. V případě kladného výsledku, je 
v paketu odpovědi od pozice FOUND_ID_L vráceno číslo stránky, na které se šablona 
nachází. 
 
char fpr_Merge(void)  
Funkce sloučí charakteristická data z BUFFER_A a BUFFER_B, a vytvoří šablonu 
otisku, kterou uloží do BUFFER_MODEL. Návratová hodnota 0x00 vyjadřuje úspěšné 
spojení šablon a hodnota 0x0A značí chybu. Ta může být způsobena přílišnou 
rozdílností slučovaných dat. 
 
char fpr_UploadTemplate(char buffer)  
Funkce odešle nadřazenému systému šablonu nacházející se v bufferu specifikovaném 
vstupním parametrem buffer. Funkce vrací 0x00 v případě bezchybného provedení , po 
takovéto odpovědi následují datové pakety obsahující příslušná data. V případě chyby 
vrací funkce 0x0D. 
 
char fpr_DownloadTemplate(char buffer)  
Funkce uloží přijatou šablonu otisku do bufferu specifikovaného vstupním parametrem 
buffer. V případě bezchybného provedení vrací funkce 0x00 a očekává datové pakety 
obsahující šablonu otisku. Pokud nastala chyba, vrací funkce hodnotu 
DOWNLOAD_ERR. 
 
char fpr_StoreTemplate(char buffer, int pageNR)  
Funkce uloží do databáze šablonu otisku obsaženou v bufferu specifikovaném vstupním 
parametrem buffer na pozici definovanou parametrem pageNR.V případě úspěšného 
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dokončení vrací funkce hodnotu 0x00 a v případě selhnání STORE_ERR. Chyba může 
být způsobena pokusem uložit šablonu mimo rozsah databáze.  
ufferu na určenou pozici db. 
 
char fpr_Delete(int pageNR) 
Funkce smaže šablonu otisku z databáze. Mazanou stránku definuje vstupní parametr 
pageNR. Návratová hodnota 0x00 značí úspěšné provedení a DELETE_ERR selhání 
mazání. To může být způsobeno předaným vstupním parametrem mimo rozsah 
databáze. 
 
char fpr_CheckTemplate(int pageNR) 
Funkce ověřuje, zda se na pozici v databázi, dané vstupním parametrem pageNR 
nachází platná šablona otisku. Vrací nulovou hodnotu při pozitivním nálezu a 
CHECK_ERR při negativním.  
 
Dále může libovolná volaná funkce vrátit tyto chybové stavy: 
• INFRAME_ERR – Paket přijatý od FPR je poškozen 
• CHECKSUM_ERR – V paketu přijetém od FPR nesouhlasí kontrolní součet 
• OUTFRAME_ERR – Paket odeslaný do FPR byl FPR označen za neplatný 
 
Krom výše uvedených funkcí obsahuje knihovna také interní funkci  
char fpr_SendCMD(t_cmd *cmd, char cnt)  
Ta zabezpečuje samotný přenos dat daného příkazu do FPR. Dále definuje vlastní 
datový typ – strukturu t_cmd, která slouží jako kontejner pro data náležící volanému 
příkazu. V hlavičkovém souboru jsou pak definovány offsety v příchozím i odchozím 
paketu, značky definující začátek a konec paketu, typ paketu a další obdobné záležitosti 
určené pro interní využití.  
2.8.2 TFTP Bootloader 
Je obecně část programu, jejímž úkolem je zavést při startu (a splnění případné další 
podmínky) platný firmware do programové paměti zařízení. Zpravidla je umístěn ve 
vyhrazeném sektoru flash paměti, neumožňujícím jeho přepis sebou samým.  
Aby bylo možno provádět aktualizaci firmware terminálu přes zabudované rozhraní 
ethernet, je zapotřebí  bootloader, který je schopen skrz toto rozhraní komunikovat. 
V případě tohoto projektu byl pro bootloader zvolen standardizovaný protokol TFTP. 
Jedná se o zjednodušenou verzi velice často používaného protokolu FTP, využívanou 
v embedded aplikacích právě pro účely aktualizace firmware. Je vystavěn na 
datagramové komunikaci pomocí UDP paketů, přičemž výchozí port TFTP protokolu je 
69.  
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Toto řešení do značné míry eliminuje potřebu specializovaného softwaru na straně 
serveru, odkud bude firmware do terminálu přenášen. V prostředí některých variant OS 
Linux je totiž TFTP server obsažen jakožto standardní utilita, v případě OS Windows 
postačí doinstalovat jednoduchý a snadno dostupný program. 
Bootloader použitý v tomto projektu byl převzat z [8]. Otevřený projekt nacházející 
se na Gogole source je ale evidentně ve stádiu rozpracovanosti a již cca 2 roky 
nevykazuje žádnou aktivitu ze strany jeho tvůrců. Provedl jsem tedy některé drobnější 
úpravy, ale bohužel již nebylo v mých časových možnostech docílit 100% kompatibility 
s TFTP serverem pro OS Windows. Při použití utility TFTPD , jenž je součástí OS 
Linux běžícího na serveru PRSTu, jsem však žádné problémy nezaznamenal. 
2.8.3 TCP/IP Stack 
Jak již bylo uvedeno v kapitole 2.3, jako komunikační rozhraní bylo zvoleno rozhraní 
ethernet. Jedná se o velmi komplexní komunikační rozhraní podporované množstvím 
protokolů. Možností, jak softwarově implementovat komunikaci terminálů s 
nadřazeným systémem po síti ethernet je tedy více. Na serveru tvořeném kitem 
MINI2440 jsou díky operačnímu systému Linux možnosti komunikace poměrně široké. 
Opačná situace je však v samotných terminálech a to z důvodu značně omezených 
systémových prostředků použitých procesorů. MCU Atmega 168 má totiž pouze 1kbyte 
paměti RAM, což je méně než je obvyklá velikost jednoho plně využitého 
ethernetového rámce (paketu). I přes takováto omezení jsou k dispozici TCP/IP stacky 
pro MCU z řady AVR mající pro účely tohoto projektu dostatečnou funkčnost. 
Konkrétně byl zvolen tuxgrapics TCP/IP stack 3rd generation. Mezi jeho největší 
výhody patří přímá optimalizace pro použitý MCU, šíře poskytovaných služeb či 
přehledný a dobře dokumentovaný zdrojový kód. 
 
Obr. 13 – Struktura TCP/IP stacku Tuxgraphics [7] 
Na Obr. 13 je přehledně znázorněna topologie TCP/IP stacku. Nejnižší softwarovou 
vrstvu představují ovladače ethernetového řadiče, v našem případe ENC28J60, na 
kterých je vystavěna podpora základních protokolů. 
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Zdrojové kódy TCP/IP stacku jsem před jejich zařazením do projektu mírně 
modifikoval. Změněn je způsob uložení údajů o připojení (IP adresa terminálu, serveru, 
brány, maska), které jsou namísto konstantního uložení v programové paměti umístěny 
do paměti EEPROM. Je možné je tak využít i pro bootloader, či je pomocí servisního 
rozhraní měnit. Další změnou je pak úprava UDP rozhraní pro práci s pakety delšími 
než 220 bytů užitečných dat.  
2.8.4 Komunikace se serverem  
V této podkapitole bude popsána komunikace s nadřazeným systémem z pohledu 
terminálu. Ta probíhá na několika kanálech, dle účelu přenášených dat, viz  Obr. 14.  
 
 
 
 
 
 
 
 
 
 
 
Obr. 14 – Kanály komunikace terminálu se serverem 
Klíčová činnost systému – logování přístupů se odehrává pomocí protokolu http 
metodou POST. Toto řešení bylo zvoleno především z důvodu spolehlivosti. Využívá 
totiž spojované připojení typu TCP poskytující informaci o výsledku datového přenosu. 
Nevýhodou je vyšší náročnost na systémové zdroje a vyšší zatížení sítě díky přenosům 
režijních dat. Informaci o přístupu je na straně serveru možno zpracovat pomocí skriptu 
(obvykle CGI či PHP) volaného terminálem.  
Při překladu firmware je nutno správně nastavit následující parametry: 
• WEBSERVER_VHOST – název (doména) serveru. Terminál v této verzi 
z důvodu nedostatku programové paměti nepodporuje DNS. Parametr je 
tudíž IP adresa serveru zapsaná jako řetězec (např. „192.168.1.230“) 
• TARGET_SCRIPT – název skriptu na serveru pro zpracování přístupů (např. 
„/reg.cgi“) 
• TERMINAL_CODE – identifikátor terminálu, velké písmeno (např. ‘B‘) 
• MACADDR – MAC adresa zařízení 
Nadřazený 
systém 
SERVER 
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Při každém přístupu je odesílána informace na adresu serveru ve tvaru 
http://WEBSERVER_VHOST TARGET_SCRIPT (bez mezery mezi parametry) 
což v našem konkrétním případě odpovídá  
http://192.168.1.230/reg.cgi 
Pomocí metody POST je dále cílovému skriptu předán řetězec ve tvaru: 
TERMINAL_CODE&Person_id  
Kde proměnná Person_id odpovídá číslu osoby (které je shodné s číslem stránky 
v databázi FPR, na níž se šablona inkriminovaného otisku nachází). 
 
Pro správu a konfiguraci terminálu je využito zvláštního rozhraní, vystavěného na 
nespojované (datagramové) komunikaci pomocí UDP paketů. Potvrzování přijatých 
informací, případné znovuodeslání dat je tedy nutno řešit na SW úrovni. 
Terminálem jsou podporovány tzv. P-příkazy. Jedná se o velmi jednoduchou 
implementaci ASCII komunikace na UDP portu 1200, kde příkazy odesílané do 
terminálu mají standardní tvar: 
P_<cmd_code>[param][DATA] 
Kde je cmd_code písmenným označením příkazu, param parametrem příkazu 
(např. pozicí pro uložení šablony otisku) a DATA jsou charakteristická data šablony 
otisku prstu. Příkaz je nutno odeslat naráz v jednom paketu. 
Na většinu příkazů terminál odpovídá řetězcem OK v případě bezchybného provedení, 
případně E<errno> v případě chyby, přičemž proměnná errno značí kód chyby viz 
podkapitola 2.8.5. Nyní budou představeny jednotlivé příkazy. 
 
P_P<echo_char> - probe 
Příkaz určený pro kontrolu stavu. Terminál zasílá odpověď ve tvaru: 
OK 
<echo_char>_<fw_ver>_<status> 
Kde echo_char je vrácený vstup příkazu, fw_ver je verze firmware, zadaná při jeho 
překladu jako stejnojmenný parametr a status je číslice, ze které lze vyčíst důvod 
posledního restartu a režim terminálu (active/idle). Příkaz lze použít jako obdobu služby 
ping při zjišťování, zdali je terminál online a schopen přijímat P-příkazy. Přídavné 
informace můžou být využity serverem k dalšímu zpracováni. 
 
P_E<page_ID> - erase 
Příkaz smaže z databáze FPR šablonu otisku umístěnou na pozici pageID. Vrací OK 
v případě úspěchu a E<n> v případě chyby. 
 
P_D<page_ID><template> - download 
Příkaz uloží šablonu otisku předanou jako parametr template na pozici page_id 
v databázi FPR. Formát šablony musí obsahovat krom samotných charakteristických dat 
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také všechny prvky datového a zakončovacího paketu dle protokolu FPR (viz 2.8.1) a 
musí být také zakódován. To vše je automaticky splněno, pokud se k získání dat využije 
příkaz Scan, popsaná v následujícím odstavci. Vrací OK v případě úspěchu a E<n> 
v případě chyby. 
 
P_U<page_ID> - upload 
Příkaz přečte šablonu z pozice page_ID v databázi FPR. Tu odešle nadřazenému 
systému dekódovanou v podobě kompletních datových paketů dle protokolu FPR (viz 
2.8.1). Vrací data šablony v případě úspěchu a E<n> v případě chyby. 
 
P_S - scan 
Příkaz slouží ke spuštění procesu scanování otisku za účelem získání jeho šablony. 
Jedná se o speciální příkaz, jehož chování je poněkud odlišné od ostatních. Po jeho 
zavolání jsou vyřazeny z provozu všechny ostatní funkce terminálu a ten čeká na 
odezvu. Scanování probíhá dle následujícího diagramu: 
PŘILOŽEN
PRST ?
ANO
NE
PŘILOŽEN
PRST ?
ANO
NE
ODEŠLE
„ZNO“
PŘILOŽEN
PRST ?
ANO NE
ODEŠLE
„SCA“
ODEŠLE
„PRY“
ODEŠLE
„DEJ“
ODEŠLE
„USP“
MERGE
ÚSPĚŠNÉ? NE
ANO
ODEŠLE
VÝSLEDNÁ
DATA OTISKU
ODEŠLE
„E<n>“
DRUHÝ
SCAN
PRVNÍ
SCAN
DELAY
1 SEC
DELAY
1 SEC
DELAY
1 SEC
START
 
Obr. 15 – Průběh vytváření šablony otisku 
  Terminál zasílá průběžně informace o průběhu scanování. Celý postup začíná přijetím 
značky „DEJ“ vyzývající scanovanou osobu k přiložení prstu na čtečku. Jakmile je toto 
provedeno, odešle terminál značku „SCA“ vyjadřující průběh scanováni. Ještě před jeho 
zahájení je ale vložena sekundová prodleva na ustálení prstu na optickém hranolu. 
Značkou „PRY“ je uživatel vyzván k sundání prstu ze čtečky. Po uplynutí jedné 
sekundy a přijetí značky „ZNO“ scanovaný člověk přiloží svůj prst znovu na čtečku. 
Analogickým způsobem k prvnímu je vytvořen i druhý scan, který je ale uložen do 
jiného bufferu. Jakmile je pořízen, jsou oba scany spojeny funkcí MERGE (viz 2.8.1). 
Pokud splňují kritéria pro spojení (pocházejí ze stejného prstu), vygeneruje tato funkce 
šablonu otisku prstu, která je následně dekódována a odeslána nadřazenému systému.  
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Je nutné si dát pozor na dostatečnou rychlost reakce scanovaných osob. V příkazu 
záměrně není vypnut watchdog timer, ale je změněno nastavení jeho kritického času na 
8 sekund (maximální hodnotu). Tato hodnota je platná pro každý rozhodovací blok 
z Obr. 15 – Průběh vytváření šablony otisku. 
 
P_C<page_num> - check 
Příkaz prochází databázi od pozice 1 do pozice dané parametrem page_num a vrací pole 
bytů, jehož indexy prvků odpovídají pozicím v databázi FPR. Pokud stránka obsahuje 
platnou šablonu, je na inkriminovaném místě pole číslice 0. Pokud se na daném místě 
platná šablona nenachází, je místo znaku 0 v prvku pole znak I (vyplývá z transformace 
symbolu CHECK_ERR do ASCII). 
 
P_R - standart restart 
Příkaz vrátí řetězec „OK“ a následně je systém restartován. Při dalším volání příkazu 
probe je vracen odlišný příznak, než při restartu vzniklém odpojením od napájení. 
Tuto vlastnost lze mimo jiné využít ke zjišťování, zda byl terminál od posledního SW 
restartu odpojen od sítě.  
 
P_B - bootloader restart 
Příkaz se chová obdobně jako ten předchozí. Před samotným restartem je ale nastaven 
příznak skoku do bootloaderu. Ten se provede po restartu, kdy je jeho funkce indikován 
LED (viz 2.8.5). Po inicializaci bootloaderu je odeslána na adresu serveru TFTP žádost 
o soubor tst.hex, obsahující firmware. Nedojde-li ze strany serveru k žádné reakci, je 
žádost s cca 5ti-sekundovými prodlevami třikrát opakována. Pokud ani na jednu z nich 
server neodpoví, provede se skok na začátek firmware, kde je smazán příznak. Je tak 
ošetřen případ nahrání nesprávného či poškozeného firmware, jenž tento příznak nebude 
schopen smazat. Ke skoku do bootloaderu tak bude docházet i při dalších restartech, 
dokud nebude nahrát funkční FW. 
 
P_I<1/0> - idle ON/OFF 
Příkaz slouží k uvedení terminálu do režimu Idle, kdy je kompletně zastavena činnost 
FPR včetně vypnutí zdroje světla pro optický hranol. Tohoto stavu je docíleno, pokud je 
parametr příkazu číslice 1. Pro všechny ostatní znaky dojde k deaktivaci režimu IDLE a 
návratu do běžné funkce terminálu. Stejného výsledku je možno dosáhnout stisknutím 
uživatelského tlačítka. Během režimu IDLE je deaktivována veškerá komunikace 
s FPR, nejsou tedy aktivní ani příslušné příkazy. MCU i rozhraní ethernet však zůstává 
v činnosti. Aktivní je odpovídání na ping a příkaz probe. V případě volání jiného 
příkazu je vrácena chyba E<IDLE_ERR>. 
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P_N<myIP_srvIP_gwIP> - network setting 
Příkaz nastavuje parametry síťového připojení. Vstupní hodnota myIP odpovídá IP 
adrese samotného zařízení, srvIP je adresa serveru a gwIP adresa brány. Pokud je 
terminál na stejném segmentu sítě jako server, jsou parametry srvIP a gwIP shodné. 
Tato data jsou shodná i pro bootloader a jsou uložena v paměti EEPROM. Použití 
příkazu je třeba věnovat pozornost, jelikož chybným nastavením lze způsobit 
nepříjemnou situaci. 
2.8.5 Celkový pohled na firmware 
V předchozích několika podkapitolách byly popsány nejdůležitější součásti firmware. 
Shrňme si tedy nyní jeho hlavní moduly: 
main.c Hlavní smyčka programu 
SM621 Obslužné funkce čtečky otisků prstů, nezávislá na HW 
Enc28j60 „driver“ pro komunikaci s ethernetovým řadičem 
Ip_arp_udp_tcp implementace TCP/IP stacku 
Uart hardwarově závislé funkce pro práci sériovým rozhraním. 
Websrv_help_functions pomocné funkce související s ethernetovou komunikací 
Prst_hmi.h Uživ. rozhraní - makra pro práci s I/O, jejich inicializace 
Eeprom.h  Definice pozic a výchozích hodnot dat v paměti eeprom 
Net.h struktura položek v eth. paketu (IP,ARP,ICMP,TCP,UDP) 
Tabulka 7 – Moduly firmware terminálu 
Kromě výše uvedených modulů jsou také obsaženy některé prvky, poskytované samotným 
vývojovým prostředím. Jedná se o zpožďovací rutiny, definice I/O, převody čísel apod. 
Některé vnitřní stavy terminálu jsou indikovány uživateli pomocí trojbarevné LED 
diody a tónu, generovaného piezem. Následující přehled popisuje význam stavů LED: 
• Modrá – inicializace systému 
• Modrá + červená – činnost bootloaderu 
• Blikající červená a zelená – terminál v provozu, režim offline 
• Blikající zelená – termál v provozu, režim online 
• Zelená + vyšší tón – žádost o přístup přijata (otisk se nachází v databázi terminálu) 
• Červená + nižší tón – žádost o přístup odmítnuta (otisk není v databázi terminálu) 
• Modrá – Probíhá plnění požadavku zadaného přes ethernet (např. tvorba šablony) 
Pokud je terminál ve stavu online, je možnou odpovědí na požadavek chybový kód. 
Toto chování výrazně usnadňuje diagnostiku místa, kde k chybě došlo. Terminál 
využívá chybové kódy v rozsahu 0x01-0x1F, přičemž chyby s kódy do hodnoty 0x19 
pochází od FPR, ostatní pak od samotného firmware terminálu. V následující tabulce 
jsou shrnuty typy chyb, generované terminálem (nadřazený systém pak přidává další 
možné zdroje chyb a jejich kódy). 
 36 
Chyba Hex. Kód Význam 
OUTFRAME_ERR 0x01 Chybný paket odeslaný do FPR 
INFRAME_ERR 0x1A Chybný paket přijatý z FPR 
CHECKSUM_ERR 0x1B Chyba kontrolního součtu v FPR paketu 
UNAUTHOR_ERR 0x1C Neoprávněný přístup (z jiné IP než je IP serveru) 
SYNTAX_ERR 0x1D Chybně zapsaný tvar příkazu 
IDLE_ERR 0x1E Terminál je v idle režimu, příkaz nelze provést 
UNKNOWN_ERR 0x1F Neznámý příkaz 
FPR errors 0x02-0x19 Rozsah chyb funkcí FPR, viz 2.8.1  
Tabulka 8 – Chybové kódy generované terminálem 
Na závěr si stručně popišme základní strukturu hlavní smyčky firmware. Ta je, stejně 
jako všechny ostatní programové moduly součástí elektronické přílohy této práce. 
NE
START
Inicializace 
ethernetu
Inicializace 
ostatních částí
Načtení eth. 
paketu
Příchozí
paket?
Přiložen 
prst?
Sejmutí obrazu, 
generování dat
Je otisk v 
databázi?
Signalizace, 
sepnutí relé
Signalizace 
Terminál 
online?
Odeslání zprávy 
o přístupu
Zpracování
požadavku
ANO
ANO
NE
Pokud není
požadován reset
ANO
ANO
NE
 
Obr. 16 – Zjednodušený diagram hlavní smyčky firmware 
 
NE 
NE 
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3 SERVER 
Jak již vyplývá z názvu projektu – Přístupový registrační systém, jeho funkcí je kromě 
zabezpečení přístupů do zón také jejich registrace. Za tu je primárně považováno 
získání informace o daném přístupu (případně pokusu o přístup), její opatření údajem o 
datu a čase a následné uložení k pozdějšímu zpracování.  
 
Obr. 17 – Topologie systému PRST 
Systém tedy předpokládá, že terminály jsou s nadřazeným systémem v neustálém 
spojení. Ten se tak stává „středem“ celé topologie. Rozhodl jsem se jeho popis zařadit 
právě z tohoto důvodu i přesto, že není obsažen v zadání bakalářské práce. Kapitola se 
zabývá krom výběru vhodné platformy pro server především jeho popisem ze SW i HW 
stránky.  
3.1 Volba platformy 
Možností v tomto směru je hned několik. Z hlediska dostupnosti, výkonu, snadnosti 
případného rozšíření po HW i SW stránce se jeví jako nejsnazší řešení použití běžného 
osobního počítače typu PC. Toto řešení však není úplně ideální pro vestavbu do jiného 
celku, se kterou se v tomto projektu počítá. Další z relativních záporů je plýtvání 
systémovými prostředky, elektrickou energií či výpočetním výkonem, který bude v 
případě moderního výkonného PC naprostou většinu provozního času nevyužit 
(předpokládejme nepřetržitý provoz). Dále lze za nevýhodu považovat obvyklou 
přítomnost mechanických točivých částí, jenž mají z principu omezenou životnost – ať 
se již jjedná o prvky aktivního chlazení nebo pohyblivé prvky v běžném pevném disku. 
Jsou zde samozřejmě možnosti jak tyto důvody eliminovat – např použití pasivního 
chlazení, SSD úložiště dat a pokročilého řízení spotřeby. Tím se ale dostáváme na 
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hranici běžných a specializovaných průmyslových PC a embedded řešení, které jsou pro 
podobné aplikace pravděpodobně nejvhodnější. Bohužel v neposlední řadě hraje roli i 
cena, která je u těchto specializovaných systémů relativně vysoká.  
Další možností je kompletní vývoj vlastního nadřazeného systému: Zde by připadal 
v úvahu pravděpodobně výkonný 32bit mikroprocesor. Ten by musel zvládnout 
obsluhovat vícevláknovou ethernetovou komunikaci na několika kanálech (webový 
server s dynamicky generovanými stránkami, UDP servisní rozhraní, telnet, TFTP aj.), 
dále by musel implementovat práci s úložištěm dat (formou databáze) a také interakci s 
uživatelem (např. prostřednictvím dotykového panelu). V takovémto případě by bylo 
výhodné využít již hotový operační systém vhodný pro mikrokontroléry (např. 
freeRTOS). Kompletní vývoj takovéhoto systému od základů by však byl značně 
náročný a přesahoval by pravděpodobně rozsah bakalářské práce, nehledě na náklady 
spojené s vývojem, jako je nákup specializovaných součástek ze zahraničních obchodů 
v kusovém množství či výroba prototypových prokovenýchplošných spojů. 
Obdobný vhodný systém však vyrábí firma FriendlyArm sídlící v Hong- Kongu ve 
formě vývojové desky s procesorem Samsung 3SC2440. Ten obsahuje jádro rodiny 
ARM9. Vzhledem k výkonu, výbavě i ceně kitu se však dá využít na relativně velký 
rozsah aplikací. Otázkou je kvalita použitých součástí a z ní vyplývající životnost 
modulu a spolehlivost. To však lze ověřit až reálným provozem systému. 
3.2 Popis HW vybavení 
Nabídka periferií a obsažených v tomto kitu je vzhledem k ceně 85USD ,dle aktuálního 
kurzu z října 2010 přibližně 1500Kč bez dopravy, poměrně široká: Jelikož byl kit 
zvolen a zakoupen již dříve, nevztahovala se na něho nutnost zaplatit DPH a clo. 
V první polovině roku 2011 byl však limit pro nezdaněný dovoz zboží ze zemí mino EU 
výrazně snížen, čímž byl zároveň zhoršen i poměr cena/výkon u tohoto řešení. 
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Obr. 18 – Kit MINI2440 od Frinedly ARM 
Kit obsahuje následující výbavu: 
• Procesor rodiny ARM9 Samsung 3SC2440 taktovaný na 400MHz 
• Paměť RAM 64MB 
• Programovou paměť flash typu NAND o kapacitě 256MB 
• Ethernetový řadič 10/100Mb 
• 3 sériové linky, z nichž jsou dvě v úrovních TTL a jedna RS232 
• Zvukový kodek AC97 s výstupem na 3.5mm jack 
• Obvod reálného času zálohovaný baterií 
• 1x USB-device, 1x USB-host, slot na SD kartu 
• Jednoduché periferie jako tlačítka, LED, bzučák, sériová eeprom 
• 3.5“ dotykový LCD panel (rezistivní princip) s rozlišením 320x240px 
 
Na výše uvedeném obrázku je základní deska kitu bez LCD displeje. Ten je připevněn 
pomocí čtyř distančních sloupků a plochého, cca 20cm dlouhého kabelu. Toto řešení je 
zvláště výhodné při vestavbě do vlastního zařízení, kdy může zajistit nezávislou polohu 
displeje (obvykle čelní panel) a konektorů (např. boční či spodní stěna).  
Napájení kitu je realizováno přiloženým síťovým napáječem (pracujícího na 
spínaném principu) s výstupním napětím stabilizovaných 5V. V části věnující se volbě 
platformy serveru již byla věnována pozornost spotřebě systému, jenž může ve 
výsledku ušetřit nemalé náklady. V tomto ohledu server tvořený kitem Mini2440 
pravděpodobně vítězí nad libovolným řešením tvořeným platformou PC. Proudový 
odběr při plném vytížení CPU a aktivovaném podsvícení displeje činí 600mA, což 
odpovídá 3W. S vypnutým podsvícením a Linuxem nezpracovávajícím žádnou úlohu 
pak činí spotřeba 290mA (méně než 1.5 wattu). 
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3.3 Popis SW vybavení 
Systém je možno provozovat v režimu bez operačního systému, kdy je bootloaderem 
spuštěna přímo uživatelská aplikace, nebo s operačním systémem, kde je podporován 
Linux, WindowsCE ve verzi 5.0 a 6.0 nebo uCOS. Pro tuto aplikaci byl zvolen systém 
Linux, jenž je na kitu již předinstalován. Jedním z důvodů této volby je autorův zájem 
naučit se tento OS používat a psát pro něho apli. Ten je pro MINI2440 k dispozici ve 
verzi jádra 2.6.32.2. Standardní linuxové příkazy a utility jsou realizovány z důvodu 
úspory paměti pomocí aplikace BusyBox. Interakce s uživatelem je krom běžného 
příkazového interpretu uskutečňována pomocí knihoven grafického rozhraní QT ve 
starší verzi 2.2.0 (portována je však i výrazně novější verze 4.6.2), na němž je vystavěn 
systém Qtopia. 
 
Obr. 19 – Mini2440 s rozhraním Qtopia na 3.5“ displeji [11] 
Z přeinstalovaných nástrojů pro komunikaci s okolím po síti je krom standardních linuxových 
aplikací zajišťujících komunikaci standardními protokoly jako telnet, ftp apod. k dispozici také 
webový server Boa. To je jednoduchý a na systémové prostředky nenáročný program, určený 
primárně pro embedded aplikace. Jistá nevýhoda je jeho jednoúlohovost (single-tasking), 
nepodporuje tedy paralelní obsluhu více připojení. CGI skripty jsou však již spouštěny jako 
samostatné úlohy. Dokumentace uvádí, že server je schopen obsloužit tisíce požadavků za 
sekundu na systému Pentium/300MHz a desítky v případě 386SX/20MHz. Pro účely tohoto 
projektu by tedy jednoúlohovost serveru neměla být překážkou. V dalším textu budou popsány 
konkrétní softwarové prvky vytvořené v souvislosti s projektem PRST. 
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Obr. 20 – SW na straně serveru obsluhující komunikaci s terminálem 
Jak je znázorněno na Obr. 20 „zašedlým“ blokem, rozhraní realizované pomocí 
grafického prostředí  Qt nebylo v této práci implementováno.   
3.3.1 Utilita prstcom 
Jelikož vzdálená obsluha terminálu přes UDP rozhraní pomocí standardních utilit jako 
například NetCat by byla značně nepraktická, byla vytvořena specializovaná utilita 
s názvem PrstCom. Ta využívá socketů operačního systému Linux ke komunikaci 
s terminály. Použití PrstCom-u je také zvláště výhodné ve skriptech generujících 
dynamické webové stránky uživatelského rozhraní či jiných skriptech. Méně objemná 
vstupní data jsou programu předávána jako parametry a objemná data (šablona otisku 
prstu) jako standardní vstup. Utilita je napsána v jazyce C a přeložena překladačem 
GCC. Kromě verze pro server tvořený kitem MINI2440 je k dispozici také varianta pro 
platformu x86.  
Protože protokol UDP je bezestavový a neimplementuje řízení toku (potvrzení 
příjmu, připravenost vysílat…) je tomu přizpůsoben i tento program. Po spuštění odešle 
paket do terminálu a pokud do určité doby nedorazí odpověď (potvrzení „OK“ 
v případě úspěšného provedení či „E“+ číslo případné chyby ), je provedeno odeslání 
požadavku znovu. Pokud ani v tomto případě není odpověď zachycena, PrstCom je 
ukončen s návratovou hodnotou UDPTIMEOUT_ERR. Jestliže terminál odpoví 
chybovým hlášením, je kód chyby zároveň návratovou hodnotou programu. Program je 
spouštěn s parametry v následujícím tvaru (jako příklad zde bude uváděna varianta pro 
ARM): 
 
arm-prstcom –command[Q] <DestIP> <SrcIP> [NumParam] 
 
Nyní si popišme význam parametrů. Command je písemný kód příkazu, viz text 
níže. Volitelný parametr Q za kódem příkazu aktivuje tichý (quiet) režim, kdy program 
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nevypisuje žádný text na svůj výstup. Vhodné pro použití uvnitř skriptů kdy je 
zpracovávána pouze návratová hodnota. DestIP je IP adresa konkrétního terminálu, na 
nějž požadavek zasíláme, SrcIP pak síťová IP adresa serveru, na němž je PrstCom 
spuštěn. Poslední z položek je číselný parametr NumParam využívaný některými 
příkazy (např. číslo otisku určeného ke smazání). Při downloadu otisku je očekávána 
jeho šablona na standardním vstupu v hexadecimálním tvaru jako řetězec (včetně všech 
prvků náležících datovému a ukončovacímu paketu FPR, celkem 556 bytů). Dále si 
shrneme samotné příkazy. Jejich jména i funkce jsou shodné s těmi uvedenými 
v kapitole 2.8.4. 
• P – probe request – vypíše odpověď terminálu a vrátí odpovídající hodnotu 
• E – erase template – smaže šablonu otisku z pozice předané parametrem 
• D – download template – šablonu předanou jako standardní vstup uloží do 
FPR na pozici určenou parametrem 
• R – restart request – restartuje terminál 
• B – bootload restart – restartuje terminál s požadavkem na upload FW 
• 0 – uvede terminál do režimu Idle (v tomto režimu není většina příkazů 
aktivních – vrací IDLE_ERR) 
• 1 – uvede terminál v režimu Idle do běžného režimu   
• C – vypíše jako řetězec pole, jehož položky reprezentují platnosti otisků 
v FPR. Znak „1“ značí platný otisk na dané pozici a znak „0“ opačný případ. 
Předávaný číselný parametr určuje počet prohledávaných pozic, počínaje 
pozicí 1. 
• S – Scanování otisku – spustí na terminálu proces scanování otisku za 
účelem vytvoření šablony. PrstCom vypisuje zprávy informující o průběhu 
scanování, přičemž v případě jeho bezchybného průběhu je na posledním 
řádku samotná šablona. Ta je reprezentována tak, aby ji bylo možno přímo 
načíst PrstCom-em při downloadu.    
Demonstrujme si na příkladu download otisku do terminálu. Využit je v Linuxu dobře 
známý způsob kolon (označovaný také někdy jako trubka či roura), jímž je na 
standardní vstup utility PrstCom předána šablona otisku prstu, uložená v souboru 
s názvem karelD.fpr.  
 
cat karelD.fpr | arm-prstcom -DQ 192.168.1.14 192.168.1.2 5 
 
Příkaz pro download šablony je D a jelikož nepotřebujeme textový výpis o výsledku 
operace, použijeme dále parametr Q (quiet). Následují IP adresy terminálu a serveru a 
jako poslední parametr je předána pozice, na kterou požadujeme otisk uložit (v tomto 
příkladu pozice 5). 
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3.3.2 Databáze 
Veškerá data o přístupech, uživatelích i terminálech jsou na straně serveru uložena 
v databázi. Díky tomu není nutno navrhovat vlastní systém ukládání dat do souborů, 
jejich filtrování, řazení a další operace, které od takovýchto úložišť očekáváme.  
Databáze je typu SQLite, cože je „odlehčená“ implementace databázového stroje 
podporující naprostou většinu prvků jazyka SQL, vhodná právě pro embedded aplikace 
s omezenými systémovými prostředky. Samotný databázový systém je tvořen pouze 
knihovnou, zkopírovanou do odpovídajícího adresáře OS (např. /usr/lib). Její velikost, 
v závislosti na překladači a jeho nastavení, obvykle nepřesáhne 300kB, což je vzhledem 
k rozsáhlé funkčnosti relativně málo. Dodávána je také utilita sqlite3, jenž slouží k práci 
s databází v prostředí konzole nebo může volána s odpovídajícími parametry ze skriptů 
(v našem případě CGI). Samotná databáze je tvořena jedním souborem, jehož jméno je 
libovolné, ale pro přehlednost obvykle ukončené příponou .db. Utilita sqlite3 je pak 
spouštěna s cestou k databázi jako první parametr a samotným SQL dotazem jako druhý 
parametr, například: 
 
$ sqlite3 test.db ‘SELECT * FROM stdvypis’ 
 
 Obr. 21 znázorňuje strukturu databáze použité pro přístupový registrační systém 
PRST. Ta se skládá ze 3 tabulek a jednoho celkového pohledu. 
 
 
Obr. 21 – Struktura použité databáze 
Dále je součástí databáze trigger, spouštěný při změně záznamu ve sloupci Person_id v 
tabulce Lide (jenž znamená mazání uživatele ze sektoru aktivních, viz následující 
odstavce).  Jeho úkolem je vymazat z tabulky Dochazka všechny přístupy náležící 
danému člověku. 
Jelikož systém je navržen tak, že číslo uživatele v databázi (sloupec Person_id) 
odpovídá číslu šablony otisku v paměti FPR, bylo nutno navrhnout vhodné algoritmy 
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mazání a přidávání lidí. Nelze totiž použít způsob známý např. z internetových aplikací, 
který přiřadí každému novému uživateli takové číslo, které nebylo v systému nikdy 
předtím použito. Při průběžném přidávání a mazání uživatelů by totiž docházelo 
k neustálému zvyšování tohoto čísla, které by tak snadno dosáhlo konce paměťového 
prostoru FPR. 
Mazání je proto prováděno přičtením konstanty 1000 k číslu mazaného uživatele. 
Ten se tak přesune do zóny smazaných, která není viditelná při běžném výpisu uživatelů 
z webového rozhraní. Při této operaci jsou také pomocí triggeru smazány všechny 
události (přístupy) náležící tomuto uživateli. 
Přidávání uživatele pak probíhá následujícím způsobem: Nejprve je zjištěno, zda se 
v databázi nachází uživatel s číslem vyšším než 1000 (smazaný uživatel). Pokud ano, je 
jeho záznam obnoven odečtením konstanty 1000 od tohoto čísla a ostatní údaje, jako 
jméno a příjmení jsou aktualizovány nově příchozímu uživateli. Pokud se však 
v databázi žádný smazaný člověk (s Person_id větší než 1000) nenachází, je do tabulky 
Lide vložen nový záznam s číslem o 1 vyšší, než je aktuálně nejvyšší Person_id.  
Další otázkou je fyzické umístění databáze. Jelikož se předpokládá požadavek na 
uchování dat i při výpadku napájení serveru, přichází v úvahu paměť typu flash. Tu lze 
využít buď integrovanou na kitu MINI2440 o kapacitě 256MB, nebo tvořenou SD 
kartou vloženou do příslušného slotu, či externím flash-diskem. Zvolena byla možnost 
využití SD karty, jejichž cena v obchodech je v poměru ke kapacitě nízká. Je zde ale 
jiný problém – životnost karty, resp. v ní obsažených paměťových buněk. Tak je u 
standardních karet značně omezená, zpravidla se jedná řádově o 104 cyklů čtení/zápis. 
V systému PRST se ukládají naráz malé objemy dat, ale s relativně velkou frekvencí. 
Jelikož jsou paměti flash rozděleny do stránek o řádově větších velikostech, kdy jedna 
stránka je nejmenší samostatně smazatelná jednotka, dochází zde k opotřebení poměrně 
rychle.  
 
Obr. 22 – SD Karta třídy Industrial Grade[www.atpinc.com] 
Jedním z řešení je využití speciálních SD karet třídy Industrial-grade, které díky 
technologii SLC (Single-level cell – karta obsahuje samostatné paměťové buňky, oproti 
typu MLC, jenž obsahuje buňky ve skupinách) garantují počty přepisů řádově 106. Jako 
příklad uveďme kartu, jenž má garantované 2 miliony cyklů. Ta vydrží při 1000 
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přepisech denně více než 5 let, což může být pro spoustu aplikací dostačující. Nabízí se 
však i jiná možnost řešení problému. Databázový systém SQLite umožňuje provozovat 
databází umístěnou v paměti RAM. Do té lze ukládat záznamy o přístupech a ty pak 
s databází na SD kartě (pomocí automaticky spouštěného skriptu) synchronizovat, 
například s koncem dne. Je zde ale riziko ztráty záznamů z daného dne v případě 
výpadku napájení, které by tak mělo být zálohováno.    
 
3.3.3 Související CGI skripty 
Hlavní rozhraní pro administrátorský přístup k systému tvoří webové stránky, které jsou 
z převážné části generované dynamicky. K tomu je nutná podpora skriptů na straně 
serveru. V současnosti se k tomuto účelu používají nejčastěji skripty php či asp. 
Webserver Boa je však výrazně optimalizován pro co nejnižší spotřebu systémových 
prostředků, jeho funkčnost je tak velmi omezená a podporu pro php standardně 
nenabízí. Existuje sice nepříliš elegantní možnost, jak toto omezení částečně obejít, ale 
té jsem nevyužil.  
Ke skriptování na straně serveru je tedy použito rozhraní CGI. Ačkoliv se jedná o 
relativně zastaralý způsob, vzhledem k použité platformě – procesoru ARM a potřebám 
aplikace bez problému vyhoví.  Skutečnost, že skripty jsou přístupné pouze v rámci 
místní sítě a jejich provedení je závislé na IP adrese, ze které jsou volány, značně 
snižuje riziko jejich zneužití. 
CGI skripty uložené na serveru jsou psány pro příkazový interpret sh.Volány jsou ze 
strany klienta pomocí konvence XMLHttpRequest za účelem asynchronního předávání 
informací bez nutnosti obnovovat www stránku (tzv. Ajax). V následujícím textu bude 
stručně popsána funkce a některé parametry jednotlivých skriptů.  
• reg.cgi – Skript volaný terminály za účelem registrace přístupu. Pomocí 
metody POST očekává řetězec ve tvaru kod_terminalu&cislo_uzivatele. 
Před uložením přístupu do databáze proběhne ověření, zda IP ze které je 
skript volán odpovídá IP daného terminálu. 
• list.cgi – Slouží pro výpis dat z tabulek databáze, parametr je předávám 
metodou GET. Volání bez parametru vypíše tabulku přístupů tvořenou 
pohledem sdtvypis. Parametr „C“ zajistí vrácení počtu záznamů v tabulce 
přístupů, „T“ vypíše přítomné terminály včetně jejich aktuálního stavu 
(ONLINE, OFFLINE) a „P“ vrátí seznam uživatelů systému s možností 
jejich editace. Formátování obsahu databáze do tabulek pomocí html tagů je 
prováděno utilitou awk. 
• details.cgi – Je volán při požadavku na editaci uživatele, umožňuje změnit 
jméno a příjmení, jeho přístupová práva k jednotlivým terminálům, 
případně uživatele odstranit.  
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• scan.cgi – je volán při požadavku na tvorbu šablony otisku scanováním. Po 
výběru terminálu, který má být pro proces scanování použit spustí samotný 
proces. Informace o jeho průběhu jsou přesměrovány do dočasného souboru 
/tmp/roura 
• show.cgi – je periodicky volán Javascriptem na straně prohlížeče za účelem 
průběžného informování o průběhu procesu scanování. Informace čerpá 
z dočasného souboru vytvořeného skriptem scan.cgi. Po ukončení procesu 
v případě úspěšně vytvořené šablony zobrazí nabídku operací s daným 
otiskem.  
• insert.cgi – zajišťuje vkládání nového uživatele, jemuž náleží šablona 
otisku prstu vytvořená skriptem scan.cgi a uložená v dočasném souboru. 
Dále nabízí možnost aktualizovat šablonu u již existujícího uživatele. 
3.3.4 Webové rozhraní 
Jak již bylo zmíněno, správa systému probíhá skrze dynamické webové stránky, 
umístěné na serveru tvořeném kitem MINI2440. Abychom dosáhli plné interaktivity 
ovládání, je součástí těchto stránek také skriptování na straně uživatele, respektive jeho 
webového prohlížeče. Takovýto přístup k řešení interaktivity www stránek je obecně 
známý pod pojmem Ajax. V našem případě je pro skriptování na straně uživatele využit 
interpretovaný jazyk Javascript.  
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Obr. 23 – Webové rozhraní pro správu – nastavení uživatele 
K definici vzhledu je využito kaskádových stylů (CSS). Celkovou grafickou podobu 
stránek lze tak výrazně vylepšit. V průběhu práce na bakalářské práci byl čas věnován 
především zajišťování funkce systému a grafika stránek tak vykazuje značné rezervy.  
3.3.5 Vzdálená správa 
Do finančních nákladů, spojených s přístupovým systémem patří kromě pořizovací ceny 
a položek spojených s běžným provozem také náklady na servis či údržbu. Jejich 
podstatnou část tvoří čas technika a jeho náklady na dopravu při servisním výjezdu. 
Prvky vzdálené správy by měly umožnit servisnímu pracovníkovi opravit softwarové a 
firmwarové chyby, či pozměnit funkčnost systému na přání uživatele. U hardwarových 
závad by mělo být možno pomocí vzdálené správy chybu diagnostikovat. To vše na 
dálku skrze sít internet.  
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Obr. 24 – Topologie vzdálené správy 
Za účelem realizace nebyl implementován žádný speciální software. Operační 
systém Linux poskytuje standardní utility pro vzdálený přístup pomocí protokolů telnet 
a FTP. S jejich pomocí lze přistupovat nejen k celému souborovému systému na 
serveru, ale lze na dálku provést také změnu firmware i v samotných terminálech.  
Díky otevřenosti sítě internet je však nutno dbát také na bezpečnost. 
Pravděpodobnost zneužití dat a pokusů o neoprávněnou manipulaci je zde výrazně 
vyšší, než v případě místní sítě ve firmě. I přesto, že je přístup k serveru pomocí FTP či 
telnetu chráněn uživatelským jménem a heslem, nejedná se o zcela bezpečné řešení. 
Takovéto heslo totiž putuje sítí internet v nešifrované podobě a je tak možný jeho 
odposlech a neoprávněné použití cizí osobou. Namísto telnetu je tak vhodné použít 
šifrovanou obdobu vzdálené příkazové řádky zvanou SSH. Pro přístup ze vzdáleného 
počítače s OS Windows pak lze použít například oblíbený program Putty. Analogicky 
lze použít namísto protokolu FTP šifrovaný SFTP. Na straně serveru lze k realizaci 
zabezpečeného vzdáleného přístupu využít balíčku OpenSSH, jenž je volně k dispozici 
pro různé operační systémy (více informací na stránkách projektu: 
http://www.openssh.com). 
Konkrétní řešení vzdáleného přístupu však značně závisí na  architektuře sítě, v níž 
systém PRST pracuje. Tu je nutno adekvátně nakonfigurovat  - dle potřeby přesměrovat 
porty, nastavit firewall, omezit přístup pouze pro některé IP apod.  
 
4 ZÁVĚR 
4.1 Dosažené výsledky 
V této bakalářské práci bylo popsáno možné řešení přístupového systému, využívající 
biometrická data – otisky prstů. Přestože se práce dle jejího zadání měla zabývat pouze 
terminálem, je jejím obsahem i popis nadřazeného systému – serveru. Výsledkem je 
tedy návrh kompletního přístupového systému, vhodného především pro menší firemní 
objekty. 
Na základě požadavků na terminály byly zvoleny jejich klíčové součásti. Z nich byl 
následně vyvinut terminál typu BT (se základními funkcemi) a to jak po stránce 
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hardwarové, tak i softwarové. Zbývá navrhnout a realizovat jeho vnější podobu 
(plastovou krabičku, montáž na stěnu) a také otestovat terminál i celý systém v reálném 
provozu firmy. 
Dále byl navrhnut nadřazený systém – server. Ten je tvořen vývojovým kitem 
MINI2440, který se vyznačuje velmi výhodným poměrem výkonu a výbavy k ceně. Lze 
ho tak doporučit i pro jiné konstrukce. Pro server bylo vytvořeno základní softwarové 
vybavení potřebné k jeho správné funkci. Zbývá naprogramovat uživatelské rozhraní 
realizované prostřednictvím dotykového displeje a vylepšit grafickou podobu webových 
stránek pro správu. 
4.2 Další možná rozšíření 
Díky operačnímu systému Linux, provozovanému na serveru a jeho HW výbavě, jsou 
možnosti rozšíření relativně velké. Jiná situace je však na straně terminálů, kde jsou 
systémové prostředky poskytované použitým hardwarem již prakticky vyčerpány. 
Částečným řešením je výměna mikrokontroléru za jiný model téže řady, disponující 
větší pamětí flash (například pinově kompatibilní model Atmega328).  
Výrazně lepším řešením při požadavku na více možností terminálu je však použití 
zcela jiné platformy, například 32 bitového procesoru rodiny ARM. Možné funkce 
takového terminálu jsou uvedeny v části 2.1. V následujících odstavcích nastíním 
některé z dalších možností rozšíření systému. 
Jedním ze speciálních režimů je například Hotel+, kdy jsou nastavená oprávnění 
závislá na čase či počtu vstupů. Toto rozšíření je vhodné například pro menší hotely a 
ubytovací zařízení, kdy se přístupové oprávnění hosta v den konce jeho ubytování 
automaticky smaže. Počtem vstupů lze pak omezit přístup do sauny či fitness. 
Mezi další rozšíření může patřit modul VOICE+ využívající audiovýstup serveru, 
použitého zároveň jako terminál u hlavního vchodu do firmy. Slouží k reprodukci 
předem připraveného hlasového upozornění, přehraného při zaregistrování přístupu 
určitého zaměstnance (nebo skupiny zaměstnanců). Dále lze takovéto rozšíření využit i 
pro jisou „humanizaci“ systému, který může jeho uživatele při příchodu a odchodu 
pozdravit. VOICE+ sestává krom odpovídajícího softwaru také z modulu integrovaného 
zesilovače a reproduktoru.    
Podobných námětů na rozšíření lze vytvořit značné množství, jejich zpracování a 
realizace, ale také vlastní terminál typu AT, mohou být řešeny v další studentské 
(bakalářské či diplomové) práci. 
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Seznam zkratek 
PRST  Přístupový registrační systém  
DNA  Deoxyribonukleová kyselina       
FAR   Fail acceptate rat 
FRR  Fail rejectin rate 
UART  Universal asynchronous  
BT  Basic function terminal 
AT  Advanced functon terminal  
RFID  Radio field janevimco 
PIN   Personal identificatin number 
LAN  Local area network 
WLAN Wireless local area network   
UTP  Unshielded twisted pair 
CRC  Cyclic redudancy check 
MCU  Microcontroller unit 
DMA   Direc memory access 
MAC  Medium access control 
PHY  Physical layer 
MII  Medium independent interface 
RMII  Reduced medium independent interface 
I/O  Input output 
FPR  Fingerprint reader 
DSP  Digital signal processor 
PoE  Power over ethernet 
SMD  Surface mount device 
GCC  GNU C compiler 
TCP  Transmission control protocol 
UDP  User datagram protocol 
HTTP  Hypertext transfer protocol 
TFTP  Trivial file transfer protocol 
CGI  Common gate interfase 
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Příloha E – Seznam součástek 
  Označení  Hodnota Pouzdro Dodavatel 
Rezistory 
R1   2k32  1206  GM electronic 
R2,R3,R4   270R  1206  GES-Electronic 
R5,R6   10k  1206  GES-Electronic 
R7-R10  49.9R  1206  GM electronic 
R11   2k4  1206  GES-Electronic 
R12   100R  1206  GES-Electronic 
R13   150R  1206  GES-Electronic 
R14   120R  1206  GES-Electronic 
P1-P4   0R  1206  GES-Electronic 
P5   0R  2010  Farnell 
 
Kapacitory 
C1,C2   18pF  0805  GES-Electronic 
C3   10uF  1206  GM electronic 
C4,C14  47nF  1206  GES-Electronic 
C5,C8,C9,C13 100nF  1206  GES-Electronic 
C6   220uF  RM5  GES-Electronic 
C7   100uF  RM2.5  GES-Electronic 
C12   1n  1206  GES-Electronic 
 
Polovodiče 
D2  ES2D   SMB  GM electronic 
IC1  ATMEGA168  TQFP32 Farnell   
IC2  ENC28J60_M  SSOP28 Farnell 
IC3  SM-621  -  Flajzar 
IC4  TSR 1-2433  SIP  Farnell 
F1  1812SDM010  1812  GM electronic 
TR1  SM6T6V8A  SMB  GM electronic 
T1  BCP56  SOT223 GM electronic 
 
Ostatní 
L1   100uH  L1812  GM electronic 
Q1   CA4-25.000 86SMX Farnell 
K1,K2   PSH02-02P   GM electronic 
JP1,JP2,PAD5-10 Pinová lišta RM2.54  GM electronic   
RJ-45   S integrovanými magnetiky Rofa 
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Příloha B - Obrazec plošného spoje
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C6
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PAD8
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PAD12
K1
JP1
JP2
K2
Příloha C - Rozmístění součástek ze strany TOP
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1 2
IC1
IC2 Q1
C1 C2
R1 R2 R3
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C3
R6
F1
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C5T1
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C9
L1
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P3
P1
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Příloha D - Rozmístění součástek ze strany BOTTOM
